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Resumen

Ante la evolucidon constante de las amenazas digitales y
las limitaciones inherentes a los enfoques tradicionales
de seguridad, las arquitecturas Zero Trust (ZTA) se han
desarrollado como una alternativa orientada a
fortalecer la proteccion de los entornos digitales
mediante principios de verificacion continua y control
de acceso contextual. Este estudio sintetiza y analiza
sistematicamente los beneficios cuantificables,
limitaciones técnicas, desafios organizacionales,
soluciones propuestas y métricas de evaluacidon
asociadas con la implementacion de ZTA, considerando
factores técnicos, culturales y estructurales que
influyen en su adopcidn. A través de una revision
sistemdtica  realizada en  bases académicas
especializadas, se analizaron veinte articulos
seleccionados tras un proceso riguroso de filtrado. Los
resultados evidencian mejoras significativas en la
postura de seguridad y una reduccién del riesgo de
ataques, impulsadas por la microsegmentacién y la
autenticacion continua; no obstante, se identificaron
limitaciones  relacionadas con la  capacitacion
insuficiente, la complejidad operativa en entornos
multicloud vy la resistencia organizacional al cambio. Se
concluye que la efectividad de la ZTA depende de su
integracion estratégica con marcos estandarizados y de
una adecuada gestion del cambio dentro de las
organizaciones.

Palabras clave: Arquitectura  Zero
ciberseguridad; seguridad de la informacién.

Trust;

Abstract

Given the constant evolution of digital threats and the
inherent limitations of traditional security approaches,
Zero Trust Architectures (ZTA) have been developed as
an alternative aimed at strengthening the protection of
digital environments through continuous verification
and contextual access control. This study systematically
synthesizes and analyzes the quantifiable benefits,
technical limitations, organizational challenges,
proposed solutions, and evaluation metrics associated
with the implementation of ZTA, considering the
technical, cultural, and structural factors that influence
its adoption. Through a systematic review conducted in
specialized academic databases, twenty articles were
analyzed following a rigorous filtering process. The
results reveal significant improvements in security
posture and a reduction in attack risk, driven by
microsegmentation and continuous authentication;

however, limitations were identified related to
insufficient  training, operational complexity in
multicloud  environments, and  organizational
resistance to change. It is concluded that the
effectiveness of ZTA depends on its strategic
integration with standardized frameworks and

adequate change management within organizations.

Keywords: Zero Trust Architecture; cybersecurity;
information security.
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1. Introduccion

La evolucién del panorama de amenazas
cibernéticas modificd significativamente los
enfoques de seguridad adoptados por las
organizaciones. En 2023, las brechas de
seguridad generaron pérdidas promedio de 4,45
millones de ddlares por incidente, con un
incremento anual del 15 % en los ataques que
superaron las defensas perimetrales
tradicionales. En este contexto, las Arquitecturas
Zero Trust (ZTA) representan una estrategia de
seguridad que supera las limitaciones de los
modelos basados en perimetro mediante la
aplicacion del principio “nunca confiar, siempre
verificar”, con el propdsito de establecer
entornos digitales mas resilientes y adaptables
(Verma et al., 2024; Syed et al., 2022).

La literatura reciente indica que la
adopcién de ZTA implica un cambio estructural
en la gestion de la confianza dentro de los
entornos digitales, al sustituir los perimetros de
seguridad fijos por un modelo de verificacion
continua de identidades, dispositivos y flujos de
informacién. Los resultados comparativos de
dieciséis investigaciones muestran una reduccién
promedio del 78,3 % en la superficie de ataque y
un mejor rendimiento en la deteccion de
amenazas persistentes avanzadas (Khurshid et
al., 2025; Ahmed et al., 2025). La aplicacion de
marcos de referencia como el NIST SP 800-207
permite alinear los principios del modelo Zero
Trust con los objetivos de seguridad
organizacional, promoviendo implementaciones
sostenibles y escalables. Dado que las redes
corporativas operan en entornos con alto nivel
de riesgo, el control de acceso basado en
atributos constituye un componente
fundamental para mantener la integridad de los
sistemas y restringir el acceso segun criterios
contextuales (He, 2022). Ademas de ello, la
inteligencia artificial (IA) cumple un papel
determinante en la implementacién de la ZTA,
especialmente cuando se integra con el analisis
de comportamiento y con tecnologias
emergentes orientadas a la seguridad. Esta
integracion potencia la entrega de servicios de
proteccién adaptables y eficientes, permitiendo
analizar e interpretar patrones de actividad de los
usuarios para detectar accesos inusuales y aplicar
politicas de seguridad dindmicas (Joshi, 2025).

Las soluciones basadas en |A optimizan las
operaciones internas y fortalecen la seguridad
mediante monitoreo continuo en tiempo real, lo
que mejora la deteccidén tempranay la respuesta
rdpida ante amenazas potenciales. Las técnicas
de aprendizaje automatico (machine learning)
han incrementado la precisién en la evaluacion
de confianza vy la orquestacion de los
componentes del modelo ZTA (Cao et al., 2024).

La aplicacion  practica de estas
tecnologias ha mostrado mayor efectividad
organizacional al implementar principios Zero
Trust. En implementaciones que integran
sistemas de gestion de identidades basados en
IA, se ha logrado una verificacién mas precisa de
usuarios y dispositivos, fortaleciendo los
mecanismos de autenticacion (Federici et al.,,
2022). Ademas, investigaciones de Ferretti et al.
(2021) y DeCusatis et al. (2016) destacan la
inclusion del andlisis del recorrido de amenazas
(threat path analysis) como elemento clave en la
arquitectura Zero Trust, ya que combina
tecnologias, datos y procesos para establecer
defensas adaptadas a la evolucion del panorama
de amenazas digitales. Por lo descrito, el
propdsito del estudio fue sintetizar y analizar de
forma sistematica los beneficios medibles,
limitaciones técnicas, desafios organizacionales y
soluciones documentadas en la implementacion
de arquitecturas Zero Trust (ZTA), junto con las
métricas de evaluacion reportadas entre 2020 y
2025. Ademas, se realizd una evaluacién critica
del impacto de ZTA en la transicién del modelo
tradicional de seguridad.

2. Metodologia

La revisién se desarrolld bajo los lineamientos de
la metodologia PRISMA (Preferred Reporting
Items for Systematic Reviews and Meta-Analyses)
propuesta por Page et al. (2021), la cual establece
una estructura estandarizada para la busqueda,
seleccion y anélisis de literatura cientifica. Su
aplicacién garantizé transparencia,
reproducibilidad y  rigor metodoldgico,
permitiendo recopilar evidencia reciente vy
relevante  sobre la implementacién de
Arquitecturas Zero Trust (ZTA).
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2.1. Estrategia de bdsqueda combinaron mediante operadores booleanos

para optimizar la precision y cobertura de la
La recoleccion de informacion se realizd entre busqueda. La Tabla 1 presenta las bases de datos
julio y agosto de 2025, utilizando las bases de consultadas, los términos utilizados, y el nimero
datos IEEE Xplore, ACM Digital Library, DOAJ, de documentos obtenidos y seleccionados para
ArXiv y ScienceDirect. Las palabras clave se el andlisis posterior.

definieron segun su relacién con el tema y se

Tabla 1
Términos de busqueda en base de datos académicos
Base de datos Términos de budsqueda Resultados Seleccionados
ACM Digital .[.A”: zero ”trust archl|l'Fecture ] AND” [All:
Librar methodology"] AND [All: "implementation"] AND 47 2
y [E-Publication Date: (01/01/2021 TO 12/31/2025)]
DOA ”Zero Trust a_rch::cecture AND "Methodology" OR 59 1
Implementation
("All Metadata": Architecture) AND ("All Metadata":
I[EEE Xpl . 18 6
plore Zero Trust) AND ("All Metadata": Implementation)
ScienceDirect ”Zero Trust ar_chl'iecture AND "Methodology" AND 22 8
Implementation
ArXiv "Zero trust architecture" 49 3

Figura 1
Diagrama PRISMA para el proceso de recoleccion de datos
c Sintaxis de la busqueda: “Zero Trust architecture”, “Methodology”, “Implementation”
'8 con el operador “AND” en el conector y con limite de en afios 2020-2025.
M
(S)
E Base de datos: ACM Digital Library, Doaj, IEEE Xplore, ScienceDirect y Arxiv.
o
= |
¢ , o S
Seleccién inicial: 294 articulos 205 articulos eliminados B
identificados como relevantes por no cumplir con los E
i criterios de calidad U
° para el estudio >
o c
e 0
o | > 2
i * 3
g=
Evaluacién de la calidad: 89 69 articulos eliminados g
articulos aprobados. por no estar dentro del a
alcance del estudio S
P
| ']
c v
©
E Conjunto de datos: 20 articulos
= seleccionados para el analisis
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2.2. Criterios de inclusién y exclusién

Para asegurar la calidad, la coherencia tematica y
la validez cientifica de las fuentes, se
establecieron criterios de inclusién y exclusion.
Se incluyeron  Unicamente  publicaciones
comprendidas entre los afios 2020 y 2025, con el
fin de garantizar la actualidad del conocimiento y
reflejar los avances mds recientes en la materia.
Asimismo, se consideraron los documentos
disponibles en texto completo, redactados en
espafiol o inglés, y accesibles en linea a través de
las bases de datos académicas seleccionadas. Por
otro lado, se excluyeron los documentos que no
guardaran una relacién directa con la
arquitectura Zero Trust o con aspectos
especificos de la seguridad de la informacién, asi
como aquellos que presentaran duplicacién de
contenido o carecieran de respaldo académico
verificable. También se descartaron los ensayos
de opinidn, notas breves, articulos sin revisién
por pares y los trabajos pertenecientes a areas
ajenas al dambito informatico, como medicina,
por no ajustarse a los objetivos de la
investigacion. Finalmente, la evaluacién de
calidad de las fuentes seleccionadas se basd en
criterios como la relevancia tematica, la claridad
metodoldgica, la solidez tedrica y el uso de
referencias confiables y actualizadas. Ademas, se
priorizd la accesibilidad de los estudios y su
publicacién en fuentes académicas reconocidas

2.3. Proceso de recoleccidn de la informacion

El proceso de seleccién siguid el diagrama de
flujo PRISMA, ilustrado en la Figura 1, que
describe las fases de identificacidn, cribado,
elegibilidad e inclusién de los documentos

Tabla 2
Andlisis de los documentos seleccionados

analizados. Este  procedimiento  permitid
garantizar la pertinencia y consistencia de los
estudios incorporados en la revision.

3. Resultados

Tras la revision sistematica de los estudios

académicos en distintos entornos
organizacionales, se identificaron multiples
perspectivas, enfoques  tecnoldgicos y

experiencias de despliegue. En la tabla 2, se
presenta una sintesis de los principales
beneficios reportados en términos de mejora de
la postura de seguridad, asi como las desventajas
y limitaciones identificadas durante los procesos
de implementacion y operacién de estas
arquitecturas. Ademas de los hallazgos descritos,
se elabordé una sintesis comparativa que permite
identificar los principales beneficios, limitaciones
y desafios asociados con la implementacién
practica de las arquitecturas Zero Trust en
distintos niveles operativos. En la Tabla 3 se
presentan los resultados estructurados por
categorias: seguridad, operacional,
organizacional y técnica, destacando tanto los
avances alcanzados como las restricciones mas
recurrentes reportadas en la literatura reciente.
De forma complementaria, la Tabla 4 relne las
métricas de evaluacion empleadas para
cuantificar el desempefio de la ZTA, clasificadas
en tres categorias: seguridad, rendimiento vy
adopcion. Estas métricas proporcionan un marco
cuantitativo que permite estimar la efectividad
de los algoritmos, los tiempos de respuesta, la
reduccién de falsos positivos y la eficiencia
general de los sistemas bajo entornos de
validacién real y simulada.

N° Autores Limitaciones técnicas/

Beneficios cuantificables y propuestas en
Arquitectura Zero Trust ZTA

y afio Desafios organizacionales
La autenticacion multi-factor
requiere dispositivos
secundarios 'y la micro-
Syed et segmentacion enfrenta
1 al restricciones en aplicaciones
(2022)

monoliticas no virtualizadas.

Beneficios ZTA: Autenticacién persistente sin
dispositivos adicionales, controles flexibles vy
evaluacién de confianza implementada de manera
automatica. Soluciones: Marco completo que
incorpora inteligencia de amenazas y informacion
contextual. Suprime dependencias de hardware
externo y brinda seguridad especifica para
infraestructuras esenciales.
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Tabla 2 (Continuacién/1)

ano 2026

N° Autores y

Limitaciones técnicas/

Beneficios cuantificables y propuestas en

afio Desafios organizacionales Arquitectura Zero Trust ZTA
Los sistemas AloT de Beneficios ZTA: Entender de manera uniforme los
vigilancia convencionales principios de Zero Trust favorece una mejor
muestran fallas criticas ante conservacién del conocimiento adquirido v
ataques adversarios dirigidos permite una ejecucién mds efectiva en su
a modelos de machine aplicacién practica. Soluciones: Se plantea la
Khurshid learning, ademas de implementacion de una arquitectura de
2 etal enfrentar limitaciones en su seguridad principalmente basada en
(2025) capacidad de expansion. autenticaciéon  constante y  analisis  de
comportamiento mediante |A. Esta solucion
integra también criptografia resistente a la
computacién cudntica, mecanismos de privacidad
diferencial y adaptabilidad dindmica para lograr
sistemas de vigilancia mds seguros y resistentes.
Los sistemas de red Beneficios ZTA: Implementaciéon de defensas
tradicionales poseen integrales que cubren tanto usuarios como
limitaciones ante ataques, recursos mediante microsegmentacion.
ademas de presentar Soluciones: Se presenta NEUTRON, un framework
capacidades de mejora en su que proporciona un pipeline automatizado que
Katsis et cuanto a su capacidad de sirve para la especificacion, gestién, pruebas vy
3 al. (2022)  expansion. despliegue de politicas. Este, utiliza un enfoque
basado en grafos para especificar politicas de
seguridad de red complejas, ademas que trabaja
en conjunto con la herramienta SPRT para
verificacion y andlisis de impacto de cambios en
politicas relacionadas a ZTA.
La integridad de los datos Beneficios ZTA: ZTA verifica continuamente los
, clinicos se ve comprometida datos y prioriza validar cada transaccion antes de
Peepliwal por las limitaciones de los su ejecucién. Soluciones: Utiliza el protocolo T-
4 etal métodos tradicionales PBFT con EigenTrust, contratos inteligentes con
(2025) usados en ensayos clinicos. control ABAC y almacenamiento distribuido IPFS
con hashes en blockchain.
La seguridad en Beneficios ZTA: ZTA permite microsegmentacion
infraestructuras industriales con control detallado, gestion centralizada vy
. loT es vulnerable por las validacién de cada interaccién entre recursos.
5 Zanasi et limitaciones de los métodos Soluciones: Aplica SDN con microsegmentacion
al. (2024) tradicionales basados en automatica, autenticacion mutua mediante
confianza implicita. certificados digitales y el sistema NEST para
gestion distribuida de certificados.
Resistencia cultural Beneficios ZTA: Disminuciéon de resistencia
organizacional hacia cultural y mayor aceptacion organizacional al
Zyoud y adopcién de Zero Trust por comprender los beneficios de seguridad.
6 Lebai falta de comprension sobre Soluciones: Modelo de adopcion culturalmente
(2024) beneficios de ZTA. adaptado con estrategias de capacitacién

especificas. Promueve transformacion cultural y
asegura sostenibilidad de implementacion ZTA.
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Tabla 2 (Continuacién/2)
N° Autores y Limitaciones técnicas/ Beneficios cuantificables y propuestas en
afio Desafios organizacionales Arquitectura Zero Trust ZTA
Complejidad avanzada para Beneficios ZTA: Madurez tecnoldgica avanzada
verificacion  continua en mediante automatizaciéon de politicas y
entornos hibridos multi- benchmarking estandarizado. Soluciones: Zero

Joshi

7 nube con desafios como la Trust as CoAhmadde con IA, blockchain y edge
(2025) o . o o -
privacidad 'y el sesgo computing. Optimiza precision de evaluacién de
algoritmico. confianza, disminuye complejidad operacional y
ofrece métricas objetivas de efectividad.
Los algoritmos de gestién de Beneficios ZTA: Gestion de  confianza
confianza tradicionales en descentralizada con verificacién continua,
loT 6G enfrentan evaluacién comportamental en tiempo real vy
limitaciones por eliminacion de autoridades centralizadas.
Ahmad et dependencias centralizadas, Soluciones: Arquitectura AZTM con blockchain
8 al. (2025) falta de mecanismos sin consenso, intercambio de claves ECDH vy
adaptativos y puntuacién de confianza adaptativa. Mitiga
vulnerabilidades ante ataques Sybil mediante cooldown timers vy
ataques Sybil, replay y on-off. garantiza comunicacién segura en entornos 6G
loT con baja latencia y eficiencia energética.
Los métodos de seguridad Beneficios ZTA: ZTA valida identidades de forma
actuales presentan continua, reduce la superficie de ataque vy
Wan et al.  limitaciones que exponen la prioriza la verificacion de identidad como paso
9 (2025) proteccién de los datos inicial. Soluciones: Implementa autenticacidn
industriales a continua mediante PUF y wun protocolo
vulnerabilidades. multifactorial con generacion de claves.
La ciberresiliencia en sistemas Beneficios ZTA: ZTA aplica microsegmentacion
ICS/OT se ve afectada por las con modo isla, deteccidn distribuida en tiempo
limitaciones de las defensas real vy verificacion continua de forma
Ramachan centralizadas tradicionales. descentralizada.  Soluciones: Incluye el
10 dranetal. algoritmo FTAS con IDS industrial distribuido,
(2024) segmentacion  IT/OT  mediante  firewalls
avanzados % procedimientos EOP
automatizados.
La seguridad organizacional es Beneficios ZTA: ZTA elimina la confianza
vulnerable por las limitaciones implicita con verificacion continua, aplica
de los enfoques tradicionales control adaptativo y valida tanto identidades
Yeoh et al. basados en perimetros. como dispositivos. Soluciones: Propone un
11 (2023) framework de 8 dimensiones con 43 factores
criticos, un modelo de madurez de 6 niveles y
procesos de seguridad automatizados vy
orquestados.
Los sistemas ciberfisicos Beneficios ZTA: ZTA incorpora patrones de
presentan  vulnerabilidades disefio con seguridad embebida, validacién
por el uso de métodos de continua desde la etapa de disefio y verificacion
Hasan et disefio tradicionales que no de componentes por separado. Soluciones:
12 al. (2024) integran la seguridad desde el Aplica patrones Zero Trust con el framework

inicio. Resolute-AADL, mecanismos PEP con
separacién del nucleo y carga de datos segura
con verificacion en tiempo de ejecucion.
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Tabla 2 (Continuacién/3)

ano 2026

N° Autoresy Limitaciones técnicas/ Beneficios cuantificables y propuestas en
afio Desafios organizacionales Arquitectura Zero Trust ZTA
Los programas de Beneficios ZTA: Permite adquirir habilidades
entrenamiento en esenciales para arquitectos de sistemas
ciberseguridad existentes fallan independientemente del nivel de experiencia
en proporcionar habilidades en seguridad. Soluciones: Programa de
necesarias para la arquitectura entrenamiento CYT@RUS basado en Zero
13 Sasada et de sistemas, como disefilo y Trust Architecture que incluye conferencias
al. (2023) escalabilidad del sistema. introductorias, entrenamiento practico vy
sesiones de discusion. Utiliza modelo ARCS
para medir motivacion y efectividad
educativa en participantes estudiantes vy
profesionales.
La deteccion y contencién de Beneficios ZTA: ZTA aplica analisis de
amenazas cibernéticas es débil comportamiento continuo con puntuacion de
debido a las limitaciones de las riesgo en tiempo real, segmenta identidades
politicas de acceso estaticas comprometidas de forma autéonoma y se
) tradicionales. adapta dindmicamente a nuevas amenazas.
14 Ahmadi Soluciones: Emplea modelos de machine
(2025) learning para ajustar permisos segun
contexto, segmentacion automatizada con
grafos y andlisis de comportamiento con
evaluacién de anomalias y factores
contextuales.
Los sistemas tradicionales de Beneficios ZTA: Este modelo brinda un
deteccidén de intrusiones tienen sistema de multiples etapas que aumenta la
consigo ciertas limitaciones de efectividad en la deteccion de ataques
gran magnitud en cuanto al desconocidos, gracias a esto disminuye
reconocimiento de ataques de notablemente los falsos positivos y se adapta
o malware desconocidosenredes tanto a redes loT como tradicionales.
Al-Zewairi loT, dando consecuencias como  Soluciones: Incorporar el modelo de
etal. (2025) la generacion de altas tasas de arquitectura ZTA con algoritmos hibridos de
falsos positivos. aprendizaje automatico, como también de
clustering DBSCAN optimizado y evaluacién
sobre datasets como CIC-IDS-2017, Bot-1oT e
loT-23, gracias esto alcanza una alta precision
en la identificacion de amenazas.
Tras las amenazas constantes y Beneficios ZTA: Gracias a esto presenta una
evolucionadas atraviesan limitaciéon eficaz de amenazas persistentes
defensas perimetrales avanzadas (APTs), mayor visibilidad frente a
convencionales como VPNs y actividades maliciosas y respuesta mas
firewalls exponiendo datos de eficiente ante incidentes de seguridad.
Vermaetal. suma importancia en la Soluciones: La incorporacion del principal
16 (2024) empresa. principio de esta arquitectura que es “jamas

confiar, siempre verificar”, mediante la
autenticacion continua y controles de acceso.
Gracias a esto disminuye los intervalos de
tiempo de deteccion y nos brinda una
proteccién adaptable.
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Tabla 2 (Continuacién/4)

N° Autoresy

Limitaciones técnicas/

Beneficios cuantificables y propuestas en

afio Desafios organizacionales Arquitectura Zero Trust ZTA

La seguridad en nubes Beneficios ZTA: ZTA aplica verificaciéon continua
hibridas es vulnerable por las sin confianza inherente, unifica politicas de
o limitaciones de las politicas seguridad en entornos multinube y valida cada
17 Polinati tradicionales fragmentadas. acceso por separado. Soluciones: Incluye
(2025) arquitectura Zero Trust con IAM centralizado,
cifrado AES con MFA y gestion automatizada de

politicas con monitoreo activo de amenazas.
Los modelos perimetrales Beneficios ZTA: ZTA aplica verificacion
tradicionales en constante, microsegmentacién adaptable vy
Nasiruzza ciberseguridad son politicas de minimo privilegio enfocadas en los
18 man et al. vulnerables por la confianza datos. Soluciones: Implementa una
(2025) implicita, el movimiento arquitectura sin perimetro basada en el
lateral y una superficie de principio “nunca confiar, siempre verificar”, con
ataque extendida. controles dindmicos y respuesta automatizada.
La ciberseguridad enredes 7G  Beneficios ZTA: ZTA incorpora deteccidon
es vulnerable por las cuantica de anomalias en tiempo real,
limitaciones de los métodos microsegmentacion dinamica vy verificacién
clasicos de deteccion estatica. continua mejorada con tecnologia cudntica.
Ahmed et Soluciones: Utiliza redes neuronales cuanticas
19 al. (2025) (QNN) con arquitectura hibrida clasico-
cuantica, puntuacién de anomalias mediante
superposicién y entrelazamiento, y
microsegmentacion cudntica con optimizacion

variacional.

La seguridad en entornos Beneficios ZTA: ZTA utiliza autenticacion basada
MEC se ve comprometida por en confianza con validacidon constante, légica
) las limitaciones de los difusa para evaluacion y prioriza la verificacion
20 Ali et al. métodos tradicionales de de dispositivos. Soluciones: Emplea una
(2024) autenticacion. metodologia difusa dual con blockchain,
autenticacion multifactor con PUF y biometria,

y el algoritmo SARSA para descarga de tareas.

Tabla 3

Comparacion de Beneficios vs Desventajas de ZTA

Aspectos Beneficios Limitaciones y desafios
Autenticacién continua - Vulnerabilidad plana de control
Seguridad Control acceso adaptativo - Complejidad en entornos hibridos
Escalabilidad mejorada
Automatizacién de politicas - Sobrecarga de rendimiento
Operacional Microsegmentacion granular - Latencia incrementada (100ms-4s)

Visibilidad mejorada

Organizacional

Mejor postura de seguridad
Cumplimiento regulatorio
Integracion con IA/ML

- Resistencia cultural
- Falta de capacitacion
- Costos de implementacién

Técnico

Autenticacioén continua
Control acceso adaptativo
Escalabilidad mejorada

- Dependencia dispositivos MFA
- Limitadas aplicaciones monoliticas
- Complejidad algoritmos
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Tabla 4
Meétricas de Evaluacidon ZTA por Categoria
Categorias Métricas clave Rango/Valor (%) Fuente
Precisién en deteccién 85-98 %
Accuracy algoritmos ZT 85 %
Seguridad F1-Score evaluacidn 85 %
AUC (Area Under ROC) 92 % Verma et al. (2024)
Tasa falsos positivos 10 % '
Tasa falsos negativos 18 %
Tiempo entrenamiento 120s
. Tiempo inferencia 10 ms
Rendimiento -
Respuesta tiempo real <50 ms
Reduccion latencia -57,1%
Mejora tasa deteccion +4,7 % Joshi (2025)
., Reduccidn falsos positivos -39,4 %
Adopcion — —
Reduccidn superficie ataque 78,3 %
Tiempo implementacion 2-5 afios Zyoud y Lebai (2024)

4. Discusion

La adopcion de Arquitecturas Zero Trust (ZTA)
aporta beneficios en seguridad y eficiencia
operativa, aunque enfrenta limitaciones técnicas
y organizacionales. Estos resultados confirman
patrones observados en la literatura reciente,
pero también evidencian vacios que requieren
nuevas lineas de investigacion.

4.1. Beneficios identificados

En primer lugar, fortalece la proteccion de la
informacién sensible mediante la aplicacién
estricta del principio “nunca confies, siempre
verifica”. Este enfoque incrementa la deteccion
de amenazas y mejora la capacidad de respuesta
ante incidentes, segun lo demuestran Verma et
al. (2024) y Syed et al. (2022). Asimismo, Al-
Zewairi et al. (2025) confirman que la verificacion
continua de identidades y los sistemas de
deteccion en multiples etapas permiten
identificar ataques desconocidos tanto en redes
tradicionales como en entornos loT. De forma
complementaria, Khurshid et al. (2025) sefialan
que esta arquitectura ofrece una defensa sdlida
frente a ataques basados en inteligencia artificial,
posibilitando ademas la recuperacion automéatica
frente a intrusiones en sistemas AloT. Por otro
lado, la ZTA evidencia una destacada capacidad
de integracion tecnoldgica. Joshi (2025) indica
que el modelo presenta un alto grado de
madurez al incorporar inteligencia artificial,
blockchain, computacién cuantica y edge

computing, lo que permite automatizar politicas
de seguridad y estandarizar la evaluacion de
confianza. En la misma linea, Ahmed et al. (2025)
muestran que la ZTA posibilita la deteccion de
anomalias en tiempo real y la microsegmentacion
adaptativa en redes 7G, confirmando su
adaptabilidad frente a tecnologias emergentes.
De igual modo, Al-Zewairi et al. (2025) reportan
la eficacia de algoritmos hibridos de machine
learning vy clustering optimizado para la
evaluaciéon de  amenazas  desconocidas.
Finalmente, en el ambito industrial, Zanasi et al.
(2024) evidencian la efectividad de |Ia
microsegmentacion automatizada % la
autenticacion mutua mediante certificados
digitales, lo que refuerza la seguridad perimetral
y reduce la superficie de ataque. En conjunto,
estos resultados confirman que la ZTA constituye
una herramienta estratégica para fortalecer los
sistemas de ciberseguridad organizacional
(Figura 2).

4.2. Patrones de implementacidn exitosa

En relacién con los mecanismos de adopcioén, la
implementacion de la ZTA requiere un proceso
gradual basado en la adaptacién tecnoldgica y
organizacional. Para ello, se recomienda
establecer un plan estructurado que contemple
la definicion de impulsores y casos de uso, el
desarrollo de politicas, el disefio arquitectdnico,
la evaluacion del nivel de preparacién
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tecnoldgica, la ejecucion de proyectos piloto, la
capacitacion del personal y un despliegue
progresivo por fases. Esta secuencia favorece la
coherencia operativa y minimiza los riesgos
durante la adopcién del modelo.

Ademas, la integracion con marcos
estandarizados como el NIST SP 800-207,
fortalece la alineacion entre el principio central
de la ZTA (“nunca confiar, siempre verificar”) y los
objetivos estratégicos institucionales. Este
enfoque, segin Ahmad et al. (2025), mejora la
gobernanza de la seguridad y amplia la capacidad
de respuesta ante amenazas. En paralelo,
modelos complementarios como CISA ZTM,
Forrester ZTX vy Gartner CARTA aportan
esquemas de madurez, evaluacién continua del
riesgo y ecosistemas extendidos que favorecen la
implementacién tanto en el sector publico como
en el privado. La relacion entre los principales
marcos de referencia y su aplicabilidad en
distintos sectores se detalla en la Tabla 5.

De manera complementaria, Ahmad et
al. (2025) destacan que el uso de blockchain sin
consenso y la gestion de confianza
descentralizada aumentan la eficacia de la
autenticacion continua y reducen la complejidad
operativa en entornos 6G loT. En este contexto,
la Figura 3 muestra la variacién en los tiempos de
integracion de los principales componentes

Figura 2

técnicos, reflejando la necesidad de planificacion
escalonada.

4.3. Limitaciones y desafios identificados

A pesar de los avances observados, la
implementacién de Zero Trust enfrenta desafios
considerables relacionados con la complejidad
operativa, la sobrecarga de rendimiento y la
resistencia  organizacional.  Mantener la
verificacion continua en entornos hibridos y
multicloud demanda una alta capacidad técnica,
ademds de generar problemas asociados a la
privacidad y sesgos algoritmicos (Joshi, 2025).
Adicionalmente, Zanasi et al. (2024) documentan
aumentos de latencia de hasta 100 ms durante
los procesos de re-enrollment y retrasos de
varios segundos en clientes Windows, lo que
evidencia un impacto directo en el rendimiento
operativo. De igual modo, la exposicién del plano
de control constituye una vulnerabilidad critica.
Este componente, encargado de la gestidén de
politicas y decisiones de seguridad, representa
un punto uUnico de fallo que, si es comprometido,
puede otorgar acceso a recursos esenciales o
interrumpir funciones clave. Por tanto, se
recomienda reforzar la superficie de ataque
mediante la incorporacién de redundancias vy la
ejecucion sistematica de pruebas de failover.

Indicadores cuantitativos consolidados de efectividad ZTA

Reduccion Superficie 78.3%

Satisfaccion Usuario 78%

Cumplimiento 95%

60\ Precision Deteccion 98%
@

Reduccion Falsos 39.4%

Tiempo Respuesta 90%
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Tabla 5
Comparacion de beneficios vs desventajas de ZTA
Marco/Estandar Organizacidn Caracteristicas Aplicabilidad
NIST SP 800-207 NIST Principios fundamentales ZTA Universal
CISAZTM CISA Modelo de madurez 5 niveles Sector publico US
Forrester ZTX Forrester Ecosistema extendido Empresarial
Gartner CARTA Gartner Evaluacion continua riesgo Grandes empresas
Figura 3

Progreso de adopcion por componentes técnicos principales
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Por otra parte, Zyoud y Lebai (2024)
resaltan la resistencia cultural como una de las
principales barreras para la adopcion efectiva del
modelo. La falta de comprensién sobre los
fundamentos de la ZTA y el desconocimiento de
sus beneficios dificultan la aceptacion entre los
empleados. En el contexto de los Emiratos
Arabes Unidos, la cultura organizacional y
nacional influye decisivamente en los niveles de
adopcién, demostrando que los valores
culturales y la madurez en seguridad son
determinantes para su éxito. Finalmente, Syed et
al. (2022) seflalan que la autenticacién
multifactor continua dependiendo de
mecanismos secundarios y que la
microsegmentacion enfrenta restricciones en
entornos no virtualizados. Asimismo, Al-Zewairi
et al. (2025) identifican que los sistemas
tradicionales de deteccion presentan altas tasas
de falsos positivos frente a malware
desconocido, lo que exige el desarrollo de
mecanismos de analisis multi-etapa mas precisos
y resilientes.

4.4, Tendencias y direcciones futuras

En términos de proyeccion tecnoldgica, se
consolida una tendencia hacia la convergencia de
la arquitectura Zero Trust con la inteligencia
artificial y el machine learning. Esta integracion
permite mejorar la deteccion de amenazas,
automatizar la gestién de politicas y optimizar la
administraciéon de sistemas en tiempo real,
promoviendo una toma de decisiones mas
inteligente y adaptativa. Asimismo, Ahmed et al.
(2025) vy Joshi (2025) evidencian avances en el
desarrollo de arquitecturas preparadas para la
era post-cuantica, fundamentadas en soluciones
criptograficas resistentes a la computacion
cuantica. Estas aproximaciones buscan garantizar
la sostenibilidad vy resiliencia de los sistemas de
seguridad frente a amenazas futuras derivadas
del poder de procesamiento cudantico. Por
Ultimo, la expansién del modelo hacia
ecosistemas industriales, sistemas ciberfisicos y
entornos de edge computing demuestra su
versatilidad y aplicabilidad en contextos criticos.
La evidencia respalda su eficacia en el Internet de
las Cosas industrial, consolidando a la ZTA como
una estrategia adaptable, escalable y de largo
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alcance dentro de la gestion moderna de la
ciberseguridad.

5. Conclusiones

La evidencia analizada demuestra que la
adopcidon de la arquitectura Zero Trust (ZTA)
mejora de manera significativa la seguridad
organizacional al reemplazar los enfoques
perimetrales tradicionales por un modelo de
verificacién continua y control dindmico. Este
paradigma permite una gestion mas precisa de
accesos e identidades, fortaleciendo la capacidad
de respuesta ante amenazas persistentes
avanzadas y reduciendo la superficie de ataque.

La integracion de tecnologias
emergentes, como la inteligencia artificial, el
andlisis de comportamiento y la gestion
automatizada de identidades, optimiza los
mecanismos de deteccion y mitigacion de
incidentes. Estos avances validan la eficacia del
principio central de la arquitectura Zero Trust,
basado en la verificacién constante y la confianza
minima.

Asimismo, se identifica que la falta de
alineacion entre la infraestructura tecnoldgica y
los principios de Zero Trust constituye una de las
principales causas de fallos en su
implementacién. En contraste, las organizaciones
que adoptan estrategias graduales sustentadas
en marcos estandarizados, como el NIST SP 800-
207, alcanzan niveles superiores de madurez,
coherencia operativa y resiliencia cibernética.
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