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Resumen

El Internet de las Cosas (loT) permite la interconexién
de sensores y actuadores para ofrecer soluciones
escalables, efectivas y de bajo costo capaces de
recopilar, transmitir y procesar informacion en tiempo
real. En el ambito agricola, la falta de sistemas
integrados para el monitoreo ambiental limita la
gestion eficiente de los recursos y la respuesta
oportuna ante variaciones climaticas. En este contexto,
el presente trabajo tuvo como objetivo disefiar e
implementar una arquitectura loT para el monitoreo en
tiempo real de temperatura y humedad en el ambiente,
utilizando DigitalOcean como servidor en la nube,
Node-RED como entorno de integracién y el protocolo
MQTT para la transmisién de datos. Se empled una
ESP32 conectada a un sensor DHT11, gestionada por el
bréoker Mosquitto, con almacenamiento en MySQL y
visualizacion mediante un dashboard desarrollado en
Node-RED. Los resultados demostraron una
comunicacion estable, con un tiempo promedio de
transmision de 2 segundos vy sin pérdidas de datos. La
arquitectura propuesta evidencid ser una solucién
eficiente, reproducible y de bajo costo, adecuada para
entornos académicos y agricolas que requieran
supervisién ambiental continua y eficiente.

Palabras clave: agricultura inteligente; ESP32; loT;
monitoreo ambiental; node-RED.

Abstract

The Internet of Things (loT) enables the
interconnection of sensors and actuators to provide
scalable, effective, and low-cost solutions capable of
collecting, transmitting, and processing real-time
information. In the agricultural sector, the lack of
integrated systems for environmental monitoring limits
the efficient management of resources and timely
responses to climatic variations. In this context, the
objective of this work was to design and implement an
loT architecture for real-time monitoring of ambient
temperature and humidity, using DigitalOcean as the
cloud server, Node-RED as the integration
environment, and the MQTT protocol for data
transmission. An ESP32 microcontroller connected to a
DHT11 sensor was employed, managed by the
Mosquitto broker, with data storage in MySQL and
visualization through a dashboard developed in Node-
RED. The results demonstrated stable communication,
with an average transmission time of two seconds and
no data loss during testing. The proposed architecture
proved to be an efficient, reproducible, and low-cost
solution, suitable for academic and agricultural
environments requiring continuous and reliable
environmental supervision.

Keywords:  smart  agriculture;
environmental monitoring; node-RED.
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1. Introduccion

El monitoreo ambiental es una herramienta
esencial para garantizar la sostenibilidad y la
productividad de los ecosistemas naturales vy
agropecuarios (Ministerio de Ambiente vy
Desarrollo Sostenible, 2022). Variables como la
temperatura y la humedad inciden directamente
en el desarrollo vegetal, la salud animal y la
estabilidad de los sistemas agricolas; por tanto,
su control resulta decisivo para una gestion
eficiente de los recursos y una produccién
sostenible (Sanchez-Cuevas et al., 2023). No
obstante, en gran parte del sector agricola
colombiano y latinoamericano, la medicion de
estos pardmetros aun se realiza de forma manual
o mediante equipos aislados, lo que limita la
continuidad en la recoleccion de datos y retrasa
la toma de decisiones ante variaciones
ambientales (Comisién Econémica para América
Latina y el Caribe [CEPAL], 2009).

En este escenario, el Internet de las
Cosas (loT) se consolida como una de las
tecnologias mas prometedoras para la
automatizacion del monitoreo y la gestidn
ambiental. Su capacidad para interconectar
sensores, microcontroladores y plataformas en la
nube permite recopilar, procesar y visualizar
informacién en tiempo real, optimizando los
procesos productivos y reduciendo el impacto
ambiental (Cano et al., 2024). Diversos estudios
han evidenciado el potencial del 10T en
aplicaciones agricolas, desde el control de
microclimas en invernaderos hasta el
seguimiento de la calidad del aire, del agua y del
suelo (Fuentes, 2023; Garre, 2019; Sanchez-
Castillo, 2024). Entre las herramientas mas
empleadas para la implementacién de soluciones
loT destaca Node-RED, una plataforma de
programaciéon visual de codigo abierto que
facilita la integracion entre hardware, protocolos
de comunicacién y servicios en la nube. Su uso
junto al protocolo MQTT (Message Queuing
Telemetry  Transport) permite  establecer
sistemas de monitoreo livianos, escalables y de
bajo costo, capaces de operar en entornos con
conectividad limitada (Chen et al., 2020; Kairuz-
Cabrera et al.,, 2024; San Francisco, 2022). Su
enfoque basado en nodos simplifica el desarrollo
de arquitecturas complejas de recoleccidn,
procesamiento y visualizacién de datos, lo que

permite crear sistemas robustos y
personalizables (Khalil et al.,, 2022; Moreno-
Arrieta et al., 2025).

A pesar de estos avances, persiste una
brecha tecnoldgica en la adopcién de
infraestructuras 10T accesibles y replicables en
contextos educativos y rurales agricolas (Trendov
et al, 2019). En estudios previos se ha
demostrado el potencial del loT en contextos
controlados mediante simulaciones (Orduz
Pérez, 2025); sin embargo, aun son limitadas las
implementaciones reales en campo, lo que
motiva el desarrollo del presente trabajo. En este
sentido, la Granja de la Universidad de los Llanos
(Unillanos) constituye un entorno idéneo para la
validacion de este tipo de sistemas, dado su
enfoque en investigacion aplicada y produccidn
agropecuaria. Las condiciones climaticas de los
Llanos Orientales, caracterizadas por
temperaturas elevadas y alta humedad relativa,
representan un desafio técnico que exige
soluciones robustas y sostenibles (Herrera-Rubio
y Ortiz, 2022; Jongbo, 2023).

En respuesta a esta necesidad, el
presente trabajo propone una arquitectura loT
basada en Node-RED y MQTT para el monitoreo
en tiempo real de variables ambientales,
utilizando DigitalOcean como plataforma en la
nube. La novedad del estudio radica en la
integracion  practica y validada de una
infraestructura loT completa adquisicién,
comunicacién, almacenamiento vy visualizacion
en un entorno académico y agricola real,
demostrando su viabilidad técnica, escalabilidad
y bajo costo de implementacién.

2. Metodologia

2.1. Arquitectura del sistema

El sistema de monitoreo ambiental fue disefiado
bajo una arquitectura loT basada en el protocolo
MQTT (Message Queuing Telemetry Transport) y
soportada en la plataforma de orquestaciéon
Node-RED, desplegada en un servidor virtual
DigitalOcean. El propdsito principal fue recopilar,
transmitir y visualizar en tiempo real variables
ambientales, particularmente temperatura vy
humedad relativa, medidas mediante un sensor
DHT11 conectado a una placa ESP32 instalada en
la Granja de la Universidad de los Llanos, ubicada
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en Villavicencio, Meta. La arquitectura propuesta
estd estructurada en tres capas que permiten un
flujo eficiente de informacion desde Ia
adquisicion hasta la visualizacién de los datos. La
primera corresponde a la capa de percepcion,
conformada por los sensores conectados al
microcontrolador ESP32. La segunda capa es la
de red, donde se establece la comunicacion
mediante el protocolo MQTT utilizando
Mosquitto como  broker de mensajes.
Finalmente, la capa de aplicacion se encarga del
procesamiento, visualizacién y almacenamiento
de la informacién en Node-RED y en una base de
datos MySQL. La Figura 1, presenta el esquema
general de la arquitectura propuesta, en la que se
detalla la interaccidon entre los componentes de
hardware, red y aplicacién.

Figura 1
Diagrama de bloque del sistema
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2.2. Hardware implementado

Para la adquisicién de datos se utilizd una placa
ESP32, un microcontrolador de 32 bits con
conectividad Wi-Fi y Bluetooth integrada,
ampliamente empleado en aplicaciones loT por
su versatilidad y bajo consumo energético. El
sensor DHT11 fue seleccionado para la medicién
de temperatura y humedad ambiental debido a
su bajo costo, facilidad de calibracién vy
compatibilidad directa con la ESP32. En la Tabla
1, se muestran los principales componentes
empleados en el desarrollo del sistema junto con
su respectiva descripcion y funcién.

MQTT

(o Jo (e e

o [rre] o

MySQL

‘ l Dashboard ]

Tabla 1

Componentes principales
Componente Descripcion Funcién
ESP32 Microcontrolador de 32 bits con Wi-Fi  Envio de datos mediante MQTT
DHT11 Sensor de temperatura y humedad Captura de datos

Servidor DigitalOcean Nube privada

Alojamiento de Node-RED,

Mosquitto y MySQL

Figura 2
Montaje de la ESP32 y el sensor
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El montaje inicial se llevé a cabo en una
protoboard dentro del laboratorio de electrdnica
de la Universidad de los Llanos, lo que permitié
validar la comunicacion entre el sensor, el
microcontrolador y el servidor utilizando el
protocolo MQTT. El sistema fue alimentado a
través del puerto USB-C de la ESP32, asegurando
un suministro estable de 5V durante las pruebas.
Durante esta etapa, se verificd la correcta lectura
de los datos por parte del sensor, la publicacién
de los mensajes hacia el broker Mosquitto y su
recepcion en la plataforma Node-RED. La Figura
2 muestra el montaje fisico del sensor y la placa
ESP32 durante las pruebas de validacion en
laboratorio.

Aunque las pruebas iniciales se
desarrollaron en condiciones controladas, se
considerd la Granja de la Universidad de los
Llanos como entorno de despliegue, con el
objetivo de evaluar el comportamiento del
sistema en un contexto real de campo. En esta
fase se definieron los puntos de instalacion del
nodo, la cobertura de red necesaria y la ubicacién
Optima del sensor. La Figura 3 presenta la
ubicacion referencial propuesta para el nodo loT
en la granja.

2.3. Configuracién del servidor
Para la gestion y transmision de datos se

implementd un servidor virtual en DigitalOcean,
empleando una instancia con sistema operativo

Figura 3
Ubicacion referencial del nodo 10T en la granja de la Universidad de los Llanos

Ubuntu 24.04. En este entorno se instalaron los
servicios Mosquitto MQTT Broker y Node-RED,
los  cuales  permitieron  establecer la
comunicacion entre el nodo loT (ESP32) vy el
panel de visualizacién. La Figura 4 muestra el
proceso de creacion del servidor en la plataforma
DigitalOcean, donde se alojaron los servicios
principales.

El protocolo MQTT fue seleccionado por
su eficiencia en la transmisién de datos en redes
con bajo ancho de banday su arquitectura ligera,
ideal para aplicaciones loT (Chen et al., 2020). El
broker Mosquitto actué como intermediario
entre los dispositivos, recibiendo los mensajes
enviados por la ESP32 y reenvidndolos a Node-
RED para su procesamiento.

La ESP32 fue configurada como cliente
publicador, encargada de enviar los datos del
sensor a los tépicos giot/unillanos/temperatura y
giot/unillanos/humedad, mientras que Node-
RED se estableci6 como cliente suscriptor
encargado de recibir y procesar dichos mensajes.
El flujo de informacidn, descrito en la Figura 5,
muestra la secuencia de envio, recepcion vy
tratamiento de los datos entre los componentes
del sistema.

Asimismo, se habilitd la autenticacion de
usuarios en el broker MQTT y el uso de un puerto
seguro, con el fin de garantizar la integridad,
confidencialidad y disponibilidad de los datos
transmitidos.
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Figura 4
Creacidn del servidor en DigitalOcean
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Figura 5
Flujograma de la informacion

El sensor DHT11 envia las lecturas a la ESP32

-
La ESP32 publica los valores mediante MQTT al broker Mosquitto alojado en
DigitalOcean.

|

Node-RED, suscrito a los mismos topicos, recibe los datos y los procesa para su
visualizacion y analisis.

Figura 6

Flujos desarrollados en Node-RED
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2.4. Desarrollo de flujos en Node-RED

El procesamiento y la visualizacién de los datos se
efectuaron mediante Node-RED, ejecutado en la
misma instancia de DigitalOcean donde operaba
el broker Mosquitto, lo que permitid mantener
una arquitectura centralizada y eficiente. El flujo
disefiado en Node-RED se configurd para recibir,
filtrar, procesar y visualizar los datos de
temperatura y humedad en tiempo real
provenientes de la ESP32.

>
o ~[o]+

El flujo de trabajo incluyéd nodos de
suscripcion para recibir los datos, funciones para
el tratamiento de informacién y conversion de
formatos, nodos de interfaz grafica (Gauge, Chart
y Text) para la visualizacién en tiempo real, un
nodo Debug para la validacion de comunicaciony
un nodo de base de datos (iotdb) para el
almacenamiento en MySQL. La Figura 6 muestra
los  flujos desarrollados en Node-RED,
evidenciando la secuencia de recepcion,
procesamiento vy visualizaciéon de los datos
ambientales.
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El panel de control (Dashboard)
resultante permite visualizar los valores de
temperatura y humedad mediante indicadores
circulares tipo gauge, graficos de linea chart que
reflejan la evolucién temporal de las variables y
campos text que muestran los valores numéricos
en tiempo real. La interfaz es accesible desde
cualguier navegador mediante la direccion IP
publica del servidor, lo que facilita el monitoreo
remoto del sistema.

2.5. Visualizacién y anélisis de datos

La visualizacién de los datos recolectados se
realiz6 mediante el Dashboard de Node-RED,
configurado para mostrar en tiempo real las
lecturas de temperatura y humedad relativa
obtenidas por el sensor DHT11. Cada registro fue
enviado desde la ESP32 al broker Mosquitto,
procesado por Node-RED y posteriormente
representado graficamente en la interfaz. La

la tendencia temporal de las variables, e
indicadores tipo text para presentar los valores
numeéricos en tiempo real.

Para el andlisis complementario, los
datos fueron exportados desde Node-RED hacia
una base de datos MySQL, permitiendo el
almacenamiento estructurado y su posterior
tratamiento estadistico. La Tabla 2 describe la
estructura de la base de datos utilizada, con sus
respectivos campos, tipos de dato vy
configuracion.

Figura 7
Dashboard en Node-RED
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Tabla 2
Componentes principales
Field Type Null Key Default Extra
ID Int No PRI Null Auto_increment
Temperatura Float Yes - Null -
Humedad Float Yes - Null -
Fecha timestamp Yes - Current_timesta MP ~ Default_generated
Figura 8
Tendencia temporal de la temperatura (°C) y la humedad relativa (%)
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3. Resultados

El  sistema loT  desarrollado  cumplio
satisfactoriamente el ciclo completo de
adquisicién, transmision, almacenamiento vy
visualizaciéon de las variables ambientales. Las
mediciones de temperatura y humedad relativa
capturadas por el sensor DHT11 fueron enviadas
por la ESP32 al broker Mosquitto mediante el
protocolo MQTT, procesadas en Node-RED vy
finalmente almacenadas en una base de datos
MySQL alojada en el servidor DigitalOcean. La
base de datos fue estructurada con una tabla
denominada lecturas, que incluyd los campos id,
temperatura, humedad vy fecha, permitiendo la
gjecucion de consultas SQL para obtener
promedios horarios, valores maximos y minimos
registrados durante el periodo de pruebas.

A partir de los registros histdricos se
exportaron los datos en formato CSV y se
procesaron en Python para generar graficas
comparativas del comportamiento térmico y de
humedad. La Figura 8 muestra la variacion de
ambas variables durante un intervalo de ocho
semanas. La linea sdlida naranja muestra la
variacién de la temperatura promedio, con
valores comprendidos entre 25 °C y 29 °C,
evidenciando ligeras oscilaciones semanales que
corresponden a fluctuaciones térmicas naturales
del entorno tropical. Por otro lado, la linea azul
discontinua refleja  la humedad relativa
promedio, con un rango aproximado entre 60 %
y 65 %, mostrando una tendencia opuesta a la
temperatura: a medida que la temperatura
aumenta, la humedad tiende a disminuir, lo que
confirma una correlacién inversa moderada
entre ambas variables. El comportamiento
observado es consistente con la dindmica
climatica tipica de los Llanos Orientales,
caracterizada por una alta radiacion solar vy
niveles de humedad variables segln los ciclos de
precipitacion y evaporacion. Esta correlacion
permite validar el funcionamiento del sistema
loT, al evidenciar lecturas coherentes con las
condiciones ambientales reales.

Durante las pruebas, el sistema mantuvo
una comunicacion estable y continua, sin
pérdidas de conexion ni retrasos significativos en
la transmisién de datos. El tiempo promedio de
entrega entre la lectura del sensor y su

ano 2026

almacenamiento en la base de datos fue de
aproximadamente 2 s. Estos resultados
confirman que la integracion entre Node-RED vy
MySQL permite combinar la supervision en
tiempo real con el analisis historico de datos, lo
gue consolida el sistema como una herramienta
efectiva para el monitoreo ambiental en
escenarios académicos y rurales.

4. Discusion

Los resultados obtenidos demuestran la
viabilidad técnica del uso de arquitecturas loT
basadas en Node-RED y MQTT para el monitoreo
ambiental. La comunicacion estable y la baja
latencia evidencian que la configuracién
implementada es adecuada para aplicaciones
qgue requieren transmisién de datos en tiempo
real, incluso en redes con recursos limitados, lo
cual coincide con lo reportado por Chen et al.
(2020) sobre la eficiencia del protocolo MQTT.

La correlacién observada entre el
aumento de temperatura y la disminucién de
humedad relativa valida el comportamiento
esperado de las variables ambientales, como las
presentes en la regién de los Llanos Orientales.
Este patron coincide con los resultados de
Herrera-Rubio y Ortiz (2022) y Jongbo (2023),
guienes destacaron la influencia directa de la
temperatura ambiental sobre los niveles de
humedad en sistemas agropecuarios.

El rendimiento estable del sistema
confirma que el enfoque de integracidon
centralizada en la nube mediante DigitalOcean es
eficiente para aplicaciones de monitoreo
distribuidas. Ademas, la utilizacion de Node-RED
permitid un desarrollo modular y visualmente
intuitivo, reduciendo la complejidad del disefio y
facilitando la replicabilidad del sistema, como
sefialan Kairuz-Cabrera et al. (2024) y Khalil et al.
(2022) en estudios similares.

Finalmente, se reconoce la posibilidad de
escalar la arquitectura mediante la incorporacién
de nuevos sensores (luminosidad, presién o
humedad del suelo) y la implementacion de
mecanismos de alerta automatica basados en
umbrales criticos de las variables. Estas mejoras
futuras fortalecerian la adaptabilidad del sistema
ante diversas condiciones climaticas vy
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potenciarian su uso en proyectos de
investigacion aplicada y agricultura inteligente.

5. Conclusiones

El sistema loT desarrollado demostro la viabilidad
técnica y operativa de integrar tecnologias
abiertas y de bajo costo, como ESP32, DHT11,
MQTT, Node-RED vy DigitalOcean, para el
monitoreo ambiental en tiempo real.

Los resultados evidenciaron una
comunicacion estable y eficiente, con un tiempo
promedio de transmision de 2 segundos y sin
pérdidas de datos, validando la efectividad del
flujo de informacién entre los dispositivos y el
servidor.

La arquitectura propuesta constituye una
alternativa confiable, econémicay escalable para
aplicaciones académicas y agricolas,
favoreciendo la apropiacién tecnoldgica vy la
sostenibilidad en contextos rurales.
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